3. alkalom - Konzolkapcsolat, I0S-maddok, a kapcsolo
alapkonfiguracioja: elmélet

Halézatok I. - 11. évfolyam - 5-6. dra

Hogyan érjiik el a halozati eszkozt?

Savon kiviili (out-of-band) Savon beliili (in-band)
Hogyan? konzolport + konzolkabel Telnet, SSH, web
Kell hozza héalézat? nem igen: IP-cim és m(ik6dé halézat
Mikor? elsé beallitas, vészhelyzet napi munka, tavolrdl

Egy Uj, gyarilag Ures kapcsolonak még nincs IP-cime, ezért el6szér mindig konzolon érjik el.

A konzolkapcsolat

« A konzolkabel nem haldzati kabel: nincs rajta IP-cim, nem lehet rajta pingelni. Egyszer(i soros vonal,
amely szbveget visz oda-vissza. A PC csak a kapcsold ,,monitora és billentylizete”.

» Packet Tracerben: Connections — a vilagoskék Console kabel: a PC-n RS 232, a kapcsolén
Console. Utana PC — Desktop — Terminal — OK — Enter.

» A beallitas: 9600 bit/s, 8 adatbit, nincs paritas, 1 stopbit (roviden: 9600 8N1).

« A valésagban: a konzolkabel a kapcsolé CONSOLE portjatédl a gép USB- vagy soros portjaig megy, a
terminalprogram a PuUTTY vagy a Tera Term (Serial, a COM-port szama, 9600).

» Ha a kapcsol6 ezt kérdezi: ,,Would you like to enter the initial configuration dialog?”, valaszolj no-val.

Az 10S-modok

Az 10S a Cisco-eszk6zOk operaciods rendszere. Parancssoros (CLI): parancsokat gépelink. A prompt
vége mutatja, melyik médban vagy.

Prompt Mad Mire j6? Belépés
Switch> felhasznaldi EXEC | csak nézel6dés -
Switch# privilegizalt EXEC minden show, mentés, enable
Ujrainditas
Switch(config)# globalis az egész eszkdz bedllitasa | configure terminal

konfiguracio

Switch(config-if)# | interfész egy port bedllitasa interface f0/1
Switch(config- vonal a konzol vagy a tavoli line console 0, line vty
line)# vonalak 0 15

Vissza: exit = egy szinttel vissza - end vagy Ctrl+Z = egyenesen a # modba - disable = a #-bél a >-be.
A beidllitasok azonnal életbe Iépnek, nincs ,OK” gomb. Konfiguraciés modbdl is futtathatsz show
parancsot: do show running-config.



A sugo és a roviditések

Amit beirsz

?

sh? (székdz nélkil)
show ? (szokbzzel)
Tab

conf t,sh ip int
br

1 nyil

A hibaluzenetek

Mit csinal?

a most kiadhato6 parancsok listdja (——More——: szé6kdz = kdvetkez6 oldal, q =
kilépés)

mely parancsok kezdédnek igy
mit irhatsz a show utan
befejezi a sz6t, ha egyértelmd (conf — configure)

rovidités: elég annyi, ami mar egyértelmd

az elézé parancs

Uzenet Jelentése

% Invalid input detected at '~' elgépelés vagy rossz médban kiadott parancs; a * a hiba

marker. helyére mutat

% Incomplete command. hianyzik valami a parancs végérdl

% Ambiguous command: a rovidités tobb parancsra is illik, irj tovabb

Translating ".."...domain server az elgépelt sz6t gépnévnek hiszi, és keresi. Megszakitas:
Ctri+Shift+6

A kapcsolo alapkonfiguracidja

Switch(config)# hostname S1
S1(config)# no ip domain-lookup
S1(config)# enable secret class

S1(config)# line
S1(config-line)#
S1(config-line)#
S1(config-line)#
S1(config-line)#
S1(config)# line
S1(config-line)#
S1(config-line)#
S1(config-line)#

console @
password cisco
login

history size 10
exit

vty 0 15
password cisco
login

exit

S1(config)# service password-encryption
S1(config)# banner motd #Csak jogosult hozzaferes!#



Parancs
hostname S1
no ip domain-lookup

enable secret class

password + login a
line alatt

line vty @ 15

service password-
encryption

banner motd #..#

banner login #.#

history size 10 (a
line alatt)

Mire j6?
nevet ad az eszkdznek, a prompt azonnal megvaltozik
egy elgépelt szé ne akassza meg a terminalt

jelszd a # modba lépéshez, hash-elve tarolva. Az enable password
olvashatdan tarolédik; ha mindkett6 van, a secret érvényes.

vonali jelszé. A login nélkiil nem kéri el a jelszot.

a 16 tavoli (Telnet, SSH) vonal egyszerre

a vonali jelszavakat gyengén (7-es tipus) elkédolja: csak a kivancsi szem ellen
véd

figyelmeztetés belépéskor. A # a hatarolé jel. Ekezet és # ne legyen a
szbvegben.

a MOTD utan, kdzvetlenl a jelszékérés el6tt jelenik meg

hany korabbi parancsot jegyezzen meg; show history mutatja

Fogalmak réviden

savon kivili és savon bellili elérés - konzolport, konzolkabel - terminalemulator - 9600 baud - Cisco 10S,
CLI - felhasznaldi és privilegizalt EXEC mod - globdlis és alarendelt konfiguracios méd - prompt - sugo -
eszkdznév - enable secret - vonali jelszd, login - service password-encryption - banner (MOTD, login)
- parancselézmények



L2 — A kapcsolo alapkonfiguracioja

Név: Par: Osztaly:

Cél
Konzolkabellel csatlakozol egy kapcsoléhoz (Packet Tracerben), bejarod az I0OS maddijait, majd elvégzed az
alapkonfiguraciot.

Eszk6zok: Packet Tracer (2960-as kapcsold, PC, konzolkabel). Segitség: a parancs-puska.

1. rész - Konzolkapcsolat és az I0S maddjai

Csatlakozas (Packet Tracerben)

o O 1. Tegyél le egy 2960-as kapcsolét és egy PC-t.
» O 2. Connections (villam ikon) — Console kabel (vilagoskék). Kattints a PC-re — RS 232, aztan a
kapcsoléra — Console.

e 0O 3. PC — Desktop — Terminal. Milyen sebességet (Bits Per Second) latsz? _ — OK — Enter.
» [0 4. Ha a kapcsolé megkérdezi: ,,Would you like to enter the initial configuration dialog?”, valaszolj no-
val.
A valésdgban ugyanez: a konzolkabel a kapcsold CONSOLE portjatdl a gép USB-portjaig megy, a
terminalprogram pedig a PuTTY (Serial, COM-port, 9600).

A modok bejarasa

o 0O 5. Milyen jellel végzédik most a prompt? Melyik mod ez?

e [ 6. enable — most mi a prompt vége? Melyik mod ez?

e O 7.configure terminal — a prompt:

e O 8. line console @ — a prompt:

e 0O 9. exit — hova kerultél? - end — hova keriiltél?

A sugo

« 0 10. Privilegizalt médban ird be: c1? — milyen parancsok kezdédnek igy?

e 0O 11. show ? — irj le harmat a lehetéségek kozUl:
« 0O 12. ird be: conf és nyomj Tab-ot. Mi tortént?

«+ 0 13. ird be szandékosan hibasan: shw version. Mi torténik? Szakitsd meg: Ctrl+Shift+6.

Informaciok az eszkdzrdl

e 0O 14. show version — Az IOS verzidja: - Az izemidéd (uptime):

e 0O 15. show running-config — mi az eszk®z jelenlegi neve (hostname)?

2. rész - Az alapkonfiguracio

Globdlis konfiguraciés médban (configure terminal) add ki a parancsokat, és pipald ki éket:

e 0O 1. Eszkdznév: hostname S1


file:///Users/bertalanfarkas/Documents/GitHub/Teaching/halozatok-I/diak/parancsok.md

o [0 2. Az elgépelések ellen: no ip domain-Tlookup
o 0O 3. Privilegizalt jelszd: enable secret class
» O 4. Konzoljelszé:

line console 0
password cisco
login
logging synchronous
history size 10
exit

e [0 5. Tavoli jelszo:

line vty @ 15
password cisco
login
exit

e [ 6. A jelszavak elrejtése: service password-encryption

e O 7. Anap lzenete: banner motd #Csak jogosult hozzaferes!#
o [ 8. Bejelentkezési lizenet: banner login #Adja meg a jelszot.#
e O09.end

Ellendrzés

o 0 10. exit (Iépj ki teljesen), majd Enter. Mit latsz, és milyen sorrendben?

« 0O 11. Lépj be a konzoljelszéval, majd enable a privilegizalt jelszéval.

e 0 12.show running-config: hogyan latszik az enable secret, és hogyan a vonali jelsz6?

e 0O 13. show history: mit mutat?

Kisérlet (a tanar utasitasara)

o [ 14. Add ki: enable password abc — Iépj ki, majd vissza enable-lel. Melyik jelszé6 mUkédik: abc
vagy class? Miért?

Alaphelyzet az 6ra végén

e 0O 15. reload — ,System configuration has been modified. Save?” — no — Enter.

Kérdések

1. Mi a klildnbség a savon kivili és a savon bellili elérés kdzott? Mondj mindkettére egy példat!

2. Mit csindl a login parancs a line console 0 alatt?

3. Miért jobb az enable secret, mint az enable password?






