5. alkalom - Tavoli elérés: Telnet és SSH: eimélet

Halézatok I. - 11. évfolyam - 9-10. 6ra

A tavoli elérés

» Ha a kapcsolonak mar van felligyeleti IP-cime (SVI) és atjardja, nem kell konzolkabellel odamenni: a
sajat gépunkrél, a haldzaton keresztll is beléphetliink. Ez a savon belilli elérés.

» A tavoli belépések a VTY-vonalakon (virtualis vonalakon) érkeznek. A kapcsolén 16 van belélik (line
vty @ 15), sok routeren 5 (line vty 0 4).

o VTY-jelszo nélkiil a tavoli belépést az eszkdz el is utasitja. enable secret nélkiil tavolrdl nem lehet a
# modba lépni (5 No password set).

Telnet és SSH
Telnet SSH (Secure Shell)
Port TCP 23 TCP 22
Titkositas nincs van
Belépéskor vonali jelszé felhasznalonév + jelszo
Mikor hasznaljuk? élesben tilos mindig ezt, a 2-es verziét

Miért veszélyes a Telnet?

« A Telnet mindent sima szovegként kuld: a jelszét, a parancsokat és a valaszokat is.

« AKki a halézaton lehallgatja a forgalmat (pl. a Wireshark programmal), az mindent elolvas. A
Wiresharkban: sz(ir6 telnet — jobb gomb egy sorra — Follow — TCP Stream: a teljes beszélgetés
szovegként latszik.

« Forgalmat rogziteni csak a sajat laborhalézatunkon szabad. Mas forgalmanak lehallgatasa
jogellenes.

Belépés Packet Tracerben
PC — Desktop — Command Prompt:

telnet 192.168.10.2
ssh -1 admin 192.168.10.2

Kilépés: exit. (Valodi gépen: PuTTY — Telnet vagy SSH — a cim.)

Az SSH beallitasa - 6 Iépés

Az 1. |épés, az eszkGznév (hostname S1), az alapkonfiguraciébdl mar megvan.



S1(config)# ip domain-name tk.local

S1(config)# username admin secret AdmlnPa55

S1(config)# crypto key generate rsa general-keys modulus 1024
S1(config)# ip ssh version 2

S1(config)# line vty @ 15

S1(config-line)# transport input ssh

S1(config-line)# login local

S1(config-line)# exit

Lépés Miért kell?

eszkdznév a kulcs neve a gépnévbdél és a tartomanynévbdl késziil (pl. S1.tk. local). A gyari
Switch névvel nem enged kulcsot generalni.

tartomanynév ugyanezért: nélkule nincs kulcsgeneralas
helyi felhasznald az SSH felhasznéaldnevet és jelszot kér; ezt magan az eszk6zon taroljuk, hash-elve
RSA-kulcspar ezzel titkosit az eszkdz. A 2-es verzidhoz legaldbb 768 bit kell, ezért 1024. Ha nem

irod a parancs végére, rakérdez.
ip ssh version 2 | az 1-es verzi6 elavult és sebezheté

transport input a VTY-vonalakon csak SSH, a Telnet le van tiltva

ssh

login local a belépéskor a helyi felhasznalot kéri, nem a régi vonali jelszot
Ellen6rzés

Parancs Mit mutat?

show ip ssh be van-e kapcsolva az SSH, és melyik verzié

show ssh az éppen aktiv SSH-kapcsolatok

telnet <cim>a PC-rdl transport input ssh utan a Telnet mar nem enged be

Az SSH-t sem lehet ,feltorni” a titkositasan keresztiil, de egy gyenge jelszét igen. Elesben erés,
egyedi jelszd kell.

Fogalmak réviden

VTY-vonal - Telnet (TCP 23, titkositatlan) - SSH (TCP 22, titkositott, 2-es verzid) - csomagelfogas,
Wireshark - TCP-folyam kovetése - RSA-kulcspar - tartomanynév - helyi felhnasznald - login local -
transport input ssh



L4 - Tavoli elérés: Telnet és SSH

Név: Osztaly:

Cél
Tavolrdl belépsz a kapcsoldkra Telnettel, megnézed, mit lat, aki lehallgatja a forgalmat, majd beéllitod a

biztonsagos SSH-t.
Kiindulas: a sajat 0sztaly_Nev_alaphalozat.pkt fajlod (az L3 végallapota).

Fontos: forgalmat rogziteni csak a sajat laborhalézatunkon szabad. Mas forgalmanak lehallgatasa
jogellenes.

1. rész - Telnet és a lehallgatas

Telnet

e 0O 1. PC-A — Command Prompt — telnet 192.168.10.2 — a jelszo: cisco
e O 2.enable — class — show ip interface brief — exit

o [ 3. Lépj be ugyanigy S2-re is (192.168.20.2). Sikerilt? Miért tudtal belépni egy masik
halézatban 1évé eszkdzre?

A Telnet-forgalom elfogasa (Wireshark)

A Packet Tracer nem tud Wiresharkkal régziteni, ezért egy valodi halézaton rogzitett mintafajlit elemzel. A
Wireshark a laborgépre telepitett, ingyenes program.

e O 4. Inditsd el a Wiresharkot — File — Open — a tanartél kapott telnet-minta.pcap fajl.
« 0O 5. Fent a szlir6savba (Apply a display filter) ird be: telnet — Enter.

« [ 6. Kattints jobb gombbal barmelyik sorra — Follow — TCP Stream. A felugrd ablakban az egész
Telnet-beszélgetés olvashatd szovegként: pirossal amit a kliens kuldott, kékkel amit a szerver
vélaszolt.

O 7. Mit latsz a TCP Stream ablakban? Megtalalod a jelszét? ird le:

2. rész - SSH

S1-en, globalis konfiguraciés médban:
o [0 8. Tartomanynév: ip domain-name tk.local A kulcs neve a gépnévbdl és a tartomanynévbdl
késziil (pl. S1.tk.local). Tartomanynév nélkil a kapcsold nem engedi létrehozni a kulcsot.
o [0 9. Helyi felhasznald: username admin secret AdmlnPa55 Az SSH felhasznaldnevet és jelszot is kér.
Ezt a fiokot a kapcsoldn taroljuk (,helyi”), titkositva.
e 0 10. RSA-kulcs: crypto key generate rsa general-keys modulus 1024 Ezzel a kulcsparral

titkositja a kapcsolo a kapcsolatot. A 1024 a kulcs hossza bitben: minél hosszabb, annal erésebb. Az
SSH 2-es verzidjahoz legalabb 768 kell. A kulcs elkészilése utan az SSH magatdl bekapcsol.



o 0 11. SSH 2-es verzié: ip ssh version 2 Az 1-es verzio régi és sebezhetd, ezért csak a 2-est
engedjlk.
e 0O 12. AVTY-vonalakon:

line vty 0 15
transport input ssh
login local
exit

transport input ssh: a tavoli belépés csak SSH-val mehet, a Telnet le van tiltva. login local: a
belépéskor a 9. Iépés helyi felhasznaldjat és jelszavat kéri (nem a régi password cisco-i).
» 0 13. Csinald meg ugyanezt S2-n is.

EllenGrzés
e O 14.S1:show ip ssh — mit ir ki a verziordl?
e 0 15.PC-A — ssh -1 admin 192.168.10.2 — jelszé: Adm1nPa55 — sikerllt? __
e 0 16. PC-A — telnet 192.168.10.2 — mi torténik most?

O 17. S1 (konzolon): show ssh — mit latsz?

O 18. Gondold végig: ha Wiresharkkal egy SSH-belépést rogzitenél (sz(ré: ssh) — Follow — TCP
Stream, olvashaté lenne a jelsz4? Miért?
« 0O 19. Mentés mindkét kapcsolon (copy running-config startup-config) és a PT-f4jlé is.

Kérdések
1. Toltsd ki a tablazatot:

Telnet SSH
Port
Titkositott?
Mit kér belépéskor?

Mikor hasznaljuk?

2. Miért kell a Login local parancs a VTY-vonalakon?

3. Miért nem lehet RSA-kulcsot generalni, ha a kapcsolé neve még Switch?



