Ismeétlés a szamonkeéreés elott: eimélet

Halozatok I. - 11. évfolyam - 15-16. dra - a pénteki gyakorlati szamonkérés el6tt

1. Mit kell beallitani? (a kovetelményekbdl a parancs)

Kovetelmény Melyik témaban tanultuk?

név, névfeloldas tiltasa, jelszavak, titkositas, banner L2 - a kapcsol6 alapkonfiguracioja
konzol: lizenetek ne szakitsanak félbe, kilépés tétlenség utan L5 - a router alapkonfiguracidja
felligyeleti cim, mas halozatbdl is elérhetd legyen L3 - SVI és alapértelmezett atjard
csak SSH, Telnet ne L4 — Telnet és SSH (6 1épés)

interfész cim, leiras, bekapcsolas L5

mentés L3 - running-config és startup-config

A parancsokat a sajat parancsnaplodbol nézd! A szamonkérésen is csak az hasznalhato.

2. Az interfészek allapota (show ip interface brief)

Status / Protocol Jelentése Teendd

up/ up rendben -

administratively down / down ki van kapcsolva no shutdown

up / down bekapcsolva, de a tuloldalon nincs élet a kabel, a tuloldali port
down / down nincs kabel, vagy a tuloldal le van kapcsolva a kabel

3. Hibakeresés: beliilrdl kifelé

Ha egy kész konfiguraciot kapsz: soha ne masold be vakon! Soronként vesd 6ssze a cimzési
tablazattal (cim, maszk, atjaré) és a kévetelményekkel (mi hianyzik beldle?).

1. ipconfig jé a cim, a maszk, az atjaré?

2. ping a sajat atjéaréra

3. ping a tuloldali atjaroéra

4

. ping a tévoli gépre

A hiba az utolsé miik6d6 és az els6 nem miikodé lépés kozott van. Ott nézd meg: show ip
interface brief, a cimek, a maszk, az atjaro, és a kabel portja.
4. Harom dolog, ami meglep, ha nem tudod

« A kapcsoldnak a munkajahoz nem kell IP-cim. Ha az SVI ki van kapcsolva, a kapcsolé a PC-k
forgalmat akkor is tovabbitja. Az IP-cim csak ahhoz kell, hogy mi elérjik.



« A ping akkor is sikertelen, ha a kérés odaér, de a valasz nem jut vissza. llyenkor altalaban a cél
atjaroja hianyzik vagy rossz.

« A ki nem kapcsolt, de kabel nélkiili interfész nincs az iranyitotablaban. A C sor csak akkor jelenik
meg, ha az interfész up/up.

Fogalmak réviden

SVI - alapértelmezett atjaro - up/up - administratively down - ellenérzési sorrend - C és L sor



L6b — Gyakorlas a szamonkérés el6tt: a Than Kft.
halozata

Név: Osztaly:

cél
Egyedil, Packet Tracerben, nullarél megépitesz egy harom halézatbdl allé céges haldzatot. A bedllitdsokat
kovetelmények alapjan végzed (parancsokat nem kapsz), és kijavitod egy kolléga hibas konfiguracidjat.

Ez nehezebb, mint a pénteki szamonkérés. Ha ezt meg tudod csinalni, a szamonkérés menni fog.
Kezdés: : A 2. rész vége: : — 0sszesen perc

Hasznalhatod: a sajat, kézzel irt parancsnaplodat. A pénteki szamonkérésen is csak azt. Pontszam: 50
(mint a szamonkérésen, a végén magad szamolod ki). A 4. rész (elmélet) kiilon van.

Topoldgia
R1 (2911)
Go/0 | | , G0/2
| Go/1 |

Go/1 Go/1 Go/1
S—TANAR S-DIAK  S-SZERVER

Fo/5 Fo/10 Fo/2
PC-TANAR PC-DIAK SRV (szerver)

TANARI: 192.168.10.0/24 DIAK: 192.168.20.0/24 SZERVER: 192.168.30.0/24

Eszkéz8k: egy 2911-es router (3 Gigabit port: GO/0, GO/1, G0/2), harom 2960-as kapcsolo, ket PC és egy
szerver (End Devices — Server).

Cimzési tablazat

Eszkoz Interfész IP-cim Maszk Alapértelmezett atjaro
R1 GO0/0 192.168.10.1 255.255.255.0 -

R1 GO0/ 192.168.20.1 255.255.255.0 -

R1 G0/2 192.168.30.1 255.255.255.0 -

S-TANAR VLAN 1 192.168.10.2 255.255.255.0 192.168.10.1

S-DIAK VLAN 1 192.168.20.2 255.255.255.0 192.168.20.1
S-SZERVER VLAN 1 192.168.30.2 255.255.255.0 192.168.30.1
PC-TANAR NIC 192.168.10.10 255.255.255.0 192.168.10.1

PC-DIAK NIC 192.168.20.10 255.255.255.0 192.168.20.1

SRV NIC 192.168.30.100 255.255.255.0 192.168.30.1



1. rész - Epités és beallitas (30 pont)

« O 1. Uj PT-f4jl, eszkozok, nevek a cimkéken, kabelezés pontosan a topoldgia portjaira. (3 pont)
« 0O 2. R1, S-TANAR, S-DIAK a kdvetelmények szerint (az S-SZERVER-t a 2. részben éllitod be). (R1:
K1-K7 6 pont, K8 6 pont - S-TANAR: 6 pont - S-DIAK: 6 pont)

# Kovetelmény Kész
K1 | Név a topoldgia szerint. O
K2 | Elgépelt parancsnal ne prébaljon névfeloldast. O
K8 | Privilegizalt jelszé: class, titkositva tarolva. O
K4 | Konzol: jelszé cisco, jelszokérés; a rendszeriizenetek ne szakitsak félbe a gépelést; 3 perc O

tétlenség utan kilép.
K5 | Egyetlen jelszé se legyen olvashaté a konfiguracioban. O
K6 | Belépéskor: Than Kft. - csak engedellyel! O

K7 | Csak SSH 2-es verzié (domain: than. local, felhasznalé: rendszergazda, jelszé: Than2026, | O
1024 bites kulcs). Telnet ne miikddjoén.

K8 | R1: mindharom interfész a tablazat szerint, bekapcsolva, és mindegyiknek leirasa (pl. TANARI O
halozat).
K9 | Kapcsolok: felligyeleti cim, és barmelyik hal6zatbol elérhetbk legyenek. O

« 0O 3. PC-TANAR, PC-DIAK, SRV: IP-cim, maszk, atjard (Desktop — IP Configuration). A szerveren
nézd meg, hogy fut a webszerver: Services — HTTP — On. (3 pont)

2. rész - Hibaelharitas: a kolléga konfiguracidja (12 pont)

Egy kolléga elkiildte az S-SZERVER konfiguracidjat: ,Csak masold be, mikédik.” Nem miikodik. A
feladatod: bemasolod Ugy, ahogy van, teszteléssel megkeresed a hibakat, és kijavitod 6ket. Pontosan igy
kell majd pénteken is hibat keresned.



enable
configure terminal
hostname S-SZERVER
no ip domain-lookup
enable secret class
service password—-encryption
banner motd #Than Kft. — csak engedellyel!#
interface vlan 1
ip address 192.168.30.2 255.255.0.0
exit
ip default-gateway 192.168.20.1
ip domain-name than.local
username rendszergazda secret Than2026
ip ssh version 2
line vty 0 15
transport input telnet
login local
exit
end

» O 4. Mésold be a konfiguraciot valtoztatas nélkiil az S-SZERVER CLlI-jébe.
« O 5. Teszteld! ird le, mit tapasztalsz:
o SRV-rél: ping 192.168.30.2 —» _
o PC-TANAR-fél: ping 192.168.30.2 —
o PC-TANAR-rél: ssh -1 rendszergazda 192.168.30.2 —__ - telnet 192.168.30.2 —

« 0O 6. Keresd meg az okokat az ellenérzési sorrenddel és a show parancsokkal (show ip interface
brief, show running-config, show ip ssh), és javits ki minden hibat. Minden javitas utan teszteld
ujral

« O 7. Hibanaplé (mint a szdmonkérésen). Legalabb 5 hiba van, vagy valami hianyzik. (5 x 2 pont)

# | Tinet (mit tapasztaltal?) Ok (mi a hiba?) Javitas (milyen paranccsal?)

1

6

« O 8. Mentés minden eszkdzon, és a PT-f4jlé: 0sztaly_Nev_L6b.pkt. (2 pont)

ird fel az id6t a lap tetejére!

3. rész - Miikodés és ellenérzés (8 pont)

« 0O 9. Ping-tablazat (v / X): (3 pont)



Honnan — hova PC-TANAR PC-DIAK SRV S-TANAR S-DIAK S-SZERVER
PC-TANAR -
PC-DIAK -

SRV -

e 0 10. PC-DIAK — Desktop — Web Browser — 192.168.30.100 — megjelenik a weboldal? ___ (7
pont)

e« 0O 11. PC-TANAR: ssh -1 rendszergazda 192.168.30.2 — m(koddik? __ telnet
192.168.30.2 — elutasitjia? ______ (2 pont)

e O 12.R1:show ip route — ird le a harom C sort:

(2 pont)

Ellenérzé lista (mint a szamonkérésen, miel6tt beadod)

e O Minden eszkdz show running-config: néy, jelszavak (7-es kddolassal), banner, konzol, SSH?
» 0O Minden kapcsol6: interface vlan 1cime és ip default—gateway a tablazat szerint?

e 0 R1show ip interface brief: mindharom interfész up/up?

« 0O Minden ping sikeres, a weboldal megjelenik, SSH megy, Telnet nem?

e O Mentés minden eszkdzon, és a . pkt fajl elmentve a neveddel?

Onértékelés: szamold &ssze a pontjaidat a részek mellett 1évé pontszamok alapjan: /50 (A
szamonkeérés ponthatarai szerint: 43-50 jeles, 35-42 jo, 28-34 kbzepes, 20-27 elégseéges. Ez csak
tajékoztatd, erre nincs jegy.)

4. rész - Elméleti kérdések (gyakorlas, nincs jegy)

A pénteki szamonkérésnek elméleti része is lesz, papiron, kb. 15 perc. llyen kérdések lesznek. Valaszolj
réviden, 1-2 mondatban!

1. Mi van a RAM-ban és mi az NVRAM-ban? Mi torténik a beallitdsokkal kikapcsolaskor, ha nem

mentetted el 6ket?

2. Mire valé a kapcsolé felligyeleti IP-cime (SVI)? Kell-e ez ahhoz, hogy a kapcsolé tovabbitsa a PC-k
forgalmat?

3. Mi torténik, ha a kapcsolén nincs ip default-gateway? Honnan érhet6 el igy, és honnan nem?
4. Miért veszélyes a Telnet? Mit csinal masképp az SSH?
5. Sorold fel az SSH beallitasanak lépéseit (mit kell megadni, mielétt miikodik)!

6. Mit jelent a show ip interface brief kimenetében: up / up, és administratively down / down?
Mit csindlsz a masodiknal?



7. A prompt ez: R1(config-1line)#. Melyik médban vagy? Hogyan jutsz vissza egy lIépésben a
privilegizalt médba?

8. Mit jelent a ping kimenetében a ! és a . jel? Miért veszhet el néha az elsé csomag?

Ha kész vagy

Epitsd meg Ujra nullardl, idére. Ha 40 perc alatt kész vagy a 2. rész végéig, a pénteki szamonkérés nem
fog meglepni.



