5. hét - Virtualis halozati modok: elmélet

Szerverek és felhdszolgaltatasok - 12. évfolyam - 5. hét

A virtualis halokartya

» Minden VM-nek van virtualis halokartyaja (VirtualBoxban grafikus fellleten legfeljebb 4). A vendég
oprendszer ezt igazi kartyanak latja (Debianon: enp@s3, enp0ss8 ...).

« A mod donti el, hogy a kartya ,,hova van bedugva”: kit lat a VM, és ki latja 6t.

o A moddot a VirtualBoxban allitjuk: Bedllitasok — Haldézat — Csatolva ehhez: (Attached to). Csak
kikapcsolt VM-en!
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A kisérletekben (V5) ezt a tablazatot ti magatok fogjatok kitdlteni, és ellendrizni.

Miért 10.0.2.15 mindegyik VM cime NAT-ban?

NAT médban minden VM sajat, elszigetelt kis haldzatot kap, sajat virtualis routerrel (10.0.2.2, ez az
atjaro). Ezért lehet két VM-nek is ugyanaz a cime: nem ugyanabban a halézatban vannak, nem is latjak
egymast. Ugyanigy lehet a te otthoni géped és a szomszédé is 192.168.0.100.

Porttovabbitas (port forwarding)

NAT modban kivilrél senki nem éri el a VM-et. A porttovabbitas egy kivétel: ,ami a gazda X portjdra
érkezik, azt kiildd tovdbb a VM Y portjdra.” Példa: gazda 2222 — VM 22 (SSH). igy a gazdardl: ssh —p
2222 diak@127.0.0.1. (Ezt a 7. héten probaljuk ki élesben.)

Két halokartya
Ha a VM-nek internet is kell, és a gazdardl is el akarjuk érni: 1. kartya NAT (internet), 2. kartya csak

gazda (elérés a gazdardl). A Debianon a masodik kartyat a /etc/network/interfaces fajlban kell
beallitani:

allow-hotplug enp@s8
iface enp@s8 inet dhcp

Két csapda

« A Windows tiizfal alapbal tiltja a bejévé pinget. Ha a Windows VM nem valaszol, az még nem
jelenti, hogy nincs kapcsolat! Engedélyezés: netsh advfirewall firewall add rule name="ICMP
be" protocol=icmpv4:8,any dir=in action=allow

» Bels6 halozatban nincs DHCP. A gépek nem kapnak cimet maguktél: kézzel kell beallitani (pl.
10.10.10.1 és 10.10.10.2, maszk /24).

Miért nem mindig hidat hasznalunk?

Hidban a VM teljesen a halézat része: mindenki eléri, és 6 is mindenkit. Egy tesztlabor vagy egy félkész
szerver ne legyen az iskolai halézat része: ha valami rosszul van bedllitva, az mindenkit érint. Sok
iskoldban és cégnél ezért tiltjak is.

Fogalmak réviden

virtualis halokartya - NAT - NAT-halézat - hid (bridged) - bels6 haldzat (internal) - csak gazda (host-only) -
porttovabbitas - a VirtualBox DHCP-je - 10.0.2.15, 10.0.2.2 - 192.168.56.1 - a Windows t(izfal és az
ICMP



V5 - Virtualis haldzati modok

Név: Osztaly:

A két VM: a Debian VM (3. hét, 12I-KissP-Debian) és a Windows 10 VM (4. hét, 12I-KissP-Win10). A
sajat neveddel! A legfontosabb szabaly: a hal6zati médot csak kikapcsolt VM-en éllitsd at: Beallitasok
— Halozat — 1. kartya — Csatolva ehhez: (Attached to).

Hasznos parancsok:

Hol? Parancs Mit mutat?

Debian ip a a halokartyak (enp@s3, enp0s8) és a cimuk (inet sor)
Debian ip route az atjaré (default via ..

Debian ping -c 3 <cim> elérhet6-e (3 csomag, aztan leall)

Windows ipconfig a cim, a maszk és az atjaro

Windows és gazda ping <cim> elérhet6-e

[Kép] = készits képernydképet a jegyz6konyvbe (Osztaly_V5_Nev).

0. Elékészités (10 perc)

« 0O 1. A gazdagép (az iskolai PC) cime: Start — cmd — ipconfig. Keresd meg a VirtualBox Host-Only

adaptert: 192.168.56.1? A gazda ,rendes” cime: Ha nincs VirtualBox Host-Only
adapter: VirtualBox Kezel6 — Fajl — Eszkéz6k — Halozatkezelé — Csak gazda haldzatok —
Létrehozas.

e O 2. AWindows 10 VM-en a tlizfal alapbdl tiltja a bejové pinget. Engedélyezd: Start — cmd — jobb
klikk — Futtatas rendszergazdaként:

netsh advfirewall firewall add rule name="ICMP be" protocol=icmpv4:8,any dir=in
action=allow

Ezt csak egyszer kell, a szabaly megmarad.

1. kisérlet — NAT
Mindkét VM 1. kartyaja: NAT. Inditsd el mindkettét.
Cim (Debian: ip a - Windows: ipconfig) Atjaré
Debian VM

Windows 10 VM



Ping Sikeres?
Debian — internet (ping -c 3 8.8.8.8)
Debian — Windows VM

Gazda — Debian VM

Mit veszel észre a két VM cimén?

2. kisérlet - Csak gazda (host-only)

Kapcsold ki mindkét VM-et (Debian: sudo poweroff). Mindkét VM 1. kartyaja: Csak gazda halézat (Host-
only Adapter). Inditas.

Cim
Debian VM
Windows 10 VM
Ping Sikeres?

Debian — internet
Debian — Windows VM
Debian — gazda (192.168.56.1)

Gazda — Debian VM

[Kép] egy sikeres ping a gazdardl a Debianra.

3. kisérlet - Bels6 halozat (internal)

Kapcsold ki mindkét VM-et. Mindkét VM 1. kartyaja: Bels6 halézat, a név mindketténél ugyanaz: 1ab.
Inditas. A Debian most kb. egy percig tovabb indulhat: cimet keres, de itt nincs DHCP. Ez normalis, vard
meg.

Kézzel adj cimet:

¢ Debian:

sudo ip addr add 10.10.10.2/24 dev enp@s3
sudo ip link set enp@s3 up

Ez a cim csak az tjrainditasig marad meg.

* Windows 10: Win + R — ncpa.cpl — Ethernet — Tulajdonsagok — Internet Protocol Version 4 — IP-
cim: 10.10.10.1 - maszk: 255.255.255.0 (atjaré nem kell).



Ping Sikeres?
Debian — Windows VM (10.10.10.1)
Debian — gazda (192.168.56.1)

Debian — internet (8.8.8.8)

[Kép] egy sikeres és egy sikertelen ping a Debianrdl.

4. kisérlet - Két halokartya
Mire j6? A VM-nek kell az internet (NAT), és a gazdardl is el akarom érni (csak gazda). Ehhez két kartya
kell.

Kapcsold ki a Debiant. 1. kartya: NAT - 2. kartya: pipald be, hogy engedélyezve, Csak gazda halozat.
Inditas.

e 0O3.ip a — hany halékartyat latsz (a lo-n kivll)? Melyiknek van cime?
+ O 4. A masodik kartya (enp@s8) még nincs bedllitva. ird be a beallitéfajiba:

sudo nano /etc/network/interfaces

A f3jl végére ird be ezt a két sort, aztan mentés (Ctrl + O, Enter) és kilépés (Ctrl + X):

allow-hotplug enp@s8
iface enp@s8 inet dhcp

Bekapcsolas: sudo ifup enp0s8

e O5.ip a— azenp0ds8 cime: (Ez a beallitas mar djrainditas utan is megmarad.)
e 0O 6. Ping az internetre: - ping a gazdara (192.168.56.1): - a gazdardl ping a Debian
enp@s8 cimére: [Kép] az ip a kimenete két cimmel.

A végén: a Windows VM-en az IP-beallitas vissza automatikusra (ncpa.cpl — ,,IP-cim automatikus
kérése”), és a kartyaja vissza NAT-ba. A Debian maradhat a két kartyaval.

Osszesit6 tablazat (a kisérleteid alapjan téltsd ki: + vagy -)

Mad VM — gazda gazda —» VM VM « VM VM — internet
NAT

Csak gazda
Bels6 halozat

Hid (elméletben)

Kérdések

1. Melyik médot vélasztanad egy zart tesztlaborhoz, amelybél semmi nem juthat ki?




2. Miért nem valaszolt volna a Windows VM a pingre a tlizfalszabaly nélkil?

3. Az 1. kisérletben mindkét VM cime ugyanaz volt. Miért nem Utkdztek?

4. Mire j6 a porttovabbitas?

Leadas: a jegyzokonyv (0sztaly_V5_Nev) a tablazatokkal, a valaszokkal és a 3 képernySképpel.



